ANALISTA DE TECNOLOGIA DA INFORMACAO — AREA: SUPORT E DE
REDES

Requisito basico para investidura no cargo:
Possuir o curso superior de graduagdo na aredateitica, reconhecido pelo MEC.

Descricao sumaria do cargo:

Desenvolver e implantar sistemas informatizadosnedsionando requisitos e
funcionalidades do sistema, especificando sua tetqua, escolhendo ferramentas de
desenvolvimento, especificando programas, codificaraplicativos; administrar
ambientes informatizados; prestar treinamento erseigécnico ao usuario; elaborar
documentacéo técnica; estabelecer padrdes; coomnlexjetos e oferecer solugdes para
ambientes informatizados; pesquisar tecnologias ieformatica. Assessorar nas
atividades de ensino, pesquisa e extensédo. Exemuttas tarefas de mesma natureza e
nivel de complexidade associadas ao ambiente aayaonal.

Conteudo Programatico:

1. Sistema Operacional Linux:instalacdo, configuracdo e manutencZoRedes de
computadores: Conceitos, tipos e abrangéncia; Topologia logitisiea; Organizagbes
e entidades de padronizacdo, arquiteturas, padrdaesdelos de referéncia; VLANs
(IEEE 802.1q) e VMANSs (802.1ad); Protocolos IPv4P&6; Roteamento estatico e
protocolos de roteamento dindmico (RIP, OSPF e B®Rjinicdo, configuracdo e
manutengao de ativos de redes: roteadores, comesadwitches e pontos de acesso;
Tecnologias de redes acesso e de redes locaisig@@uao e administracdo de redes;
Projeto de redes e de interligacdo de redes; Remedio Padréo IEEE 802.11, Padréo
IEEE 802.3, IEEE 802.13. Cabeamento Estruturado:Normas e padrbes; Técnicas e
Praticas de instalacdo; Topologia de Cabeamentoutiistdo; Administragdo do
Cabeamento Estruturado; Gerenciamento de cabeanmmestidado; Fibras oOpticas:
tipos, caracteristicas e conectosSeguranca:Seguranca fisica e ldgica; Firewalls e
Proxies; VPN; Listas de acesso, mecanismos de taustefio (TACACS, TACACS+,
RADIUS), Antivirus e softwares maliciosos; Sistemds deteccdo de intrusao;
Seguranca de servidores e sistemas operacionaisfiddedo digital; Politicas de
seguranca; Procedimentos de seguranca da informidoa&ma ISO 27001; Auditoria e
conformidade; Elaboracéo de Planos de Continuidadajacéo de riscds. Conceitos
de Governanga em TI: ITIL/COBIT; 6. Principios de comunicacdo de dados:
Conceitos béasicos de transmissao de informacaajsiiiasdo analogica e digital;
Técnicas de modulacdo e de multiplexacdo; Teécnimascomunicacdo digital;
Transmissdo sincrona e assincrona; Sistemas detagfioy Redes de comunicacgéo;
Protocolos de comunicagéo; Evolugéao dos sistemasrmdenicacao de dados; Meios de
Comunicacdo; Ruido e Controle de erro; Equipamed®somunicacdo de dados;
Codificacdo e transmissdo de informacédo; EnlaceRattio Ponto-a-Ponto e Ponto-
Multiponto.



